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Erlauterungen zu den technischen und organisatorischen MaRhahmen

(nach Art. 32 DSGVO)

Zutrittskontrolle

Ein unbefugter Zutritt zu Datenverarbeitungsan-
lagen ist zu verhindern.

MensaMax ist eine webbasierte Anwendung — darauf kann jedermann
mit jedem webfahigen Clientgerat zugreifen, sofern er berechtigt ist.

Die Server selbst sind Root-Server und stehen in einem Rechenzent-
rum. Derzeit nutzen wir als Subunternehmer:

[0 Hetzner Online GmbH, Industriestr. 25,
91710 Gunzenhausen, www.hetzner.de

Das Rechenzentrum gewahrleistet die Durchfiihrung der raumlichen
Zutrittskontrolle:

[0 Per Video Gberwachter Hochsicherheitszaun um den gesamten
Datacenterpark

O  Zufahrt nur Gber Zutrittskontrollterminals mit Transponder bzw. Zu-
trittskarten

O Hochmoderne Uberwachungskameras zur 24/7-Uberwachung von
Zufahrten, Eingangen, Sicherheitsschleusen und Serverrdumen

Zugangskontrolle

Eine unbefugte Systemnutzung ist zu verhin-
dern.

Um sich in MensaMax einloggen zu kénnen, sind 3 Faktoren notwen-
dig: Projektname, Benutzername und Kennwort. Insbesondere der Be-
nutzername und das Kennwort kann nicht aus einem Regelwerk herge-
leitet werden. Das Kennwort unterliegt dabei besonderen Anforderun-
gen durch Verwendung von Grol3- und Kleinbuchstaben, Zahlen bzw.
Sonderzeichen und einer Kennwortlange von mind. 8 Zeichen.

Die Kennwérter sind in der Anwendung hashverschlisselt.

Zugriffskontrolle
Benutzerkontrolle

Es darf kein unbefugtes Lesen, Kopieren, Veran-

dern oder Entfernen innerhalb des Systems
maoglich sein.

MensaMax hat eine frei einstellbare Rechteverwaltung. Die Vergabe
der jeweiligen Rechte obliegt allein dem Auftraggeber oder einer von
Ihr autorisierten Person. Durch die Vergabe entsprechender Nutzer-
rechte wird ein Nutzer befugt, Daten zu lesen, zu schreiben oder zu 16-
schen. Die Rechte kénnen sowohl sachlich (was darf jemand tun) als
auch raumlich (also mandanteniibergreifend) eingeschrankt bzw. er-
weitert werden.

Alle Anmeldeversuche in MensaMax werden geloggt. Die Protokolle
werden zw6lf Monate aufbewahrt.

Die Server, auf denen MensaMax |auft und auf denen die Daten ge-
speichert sind, werden nur durch autorisierte Personen uber Remote-
zugang administriert. Die hierfur notwendigen Benutzerkennungen und
Kennwdrter sind personengebunden und dirfen nicht weitergegeben
werden. Das unbefugte Eindringen aus dem o6ffentlichen Netz wird
durch Firewall inkl. AV, IPSec, DoS Konfiguration etc. verhindert.

Trennungskontrolle

Gewabhrleistung, dass zu unterschiedlichen
Zwecken erhobene personenbezogene Daten
getrennt verarbeitet werden kénnen.

Auf den verwendeten Servern werden ausschliel3lich Daten zum glei-
chen Zweck (MensaMax) gespeichert.

Es kommt zu keinerlei Verbunddatenspeicherung dieser personenbe-
zogenen Daten und es kommt zu keinerlei anderweitiger Verarbeitung
dieser Daten.
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Ubertragungskontrolle
Transportkontrolle
Es darf kein unbefugtes Lesen, Kopieren, Veran-

dern oder Entfernen bei elektronischer Ubertra-
gung oder Transport moglich sein.

Der Zugriff auf MensaMax erfolgt SSL-verschlusselt. Daten, die aus
MensaMax abgerufen werden, werden daher zum Zielrechner ver-
schliisselt Ubermittelt. Ab dann endet naturgemaf die Kontrolimoglich-
keit der Software.

Es werden aktuelle Versionen aller involvierten Systeme verwendet,
um die Effektivitat der verwendeten Verschliisselungen zu gewéhrleis-
ten.

Alle unsere Mitarbeiter sind zur Geheimhaltung verpflichtet und somit
nicht berechtigt, Daten jeder Art des Unternehmens, des Kunden oder
involvierter Personen weiterzugeben.

Eingabekontrolle

Gewabhrleistung, dass nachtréaglich tberpruft und
festgestellt werden kann, welche personenbezo-
genen Daten zu welcher Zeit und von wem in
automatisierte Verarbeitungssysteme eingege-
ben oder verandert worden sind.

MensaMax halt fest, wer und wann einen Datensatz angelegt hat, und
wer und wann diesen Datensatz zuletzt gedndert hat.

Die Durchfuhrung derartiger Aktionen ist ausschlie3lich mit giltiger Be-
nutzerkennung moglich.

Speicherkontrolle

Verhinderung der unbefugten Eingabe von per-
sonenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung
von gespeicherten personenbezogenen Daten.

MensaMax ist durch Benutzername und Kennwort gesichert. Somit hat
nur derjenige Zugang, der einen Benutzernamen und das zugehérige
Passwort kennt. Das Kennwort ist hashverschlusselt.

Durch die Vergabe entsprechender Nutzerrechte wird ein Nutzer be-
fugt, Daten zu lesen, zu schreiben oder zu lIéschen. Die Rechte kénnen
sowohl sachlich (was darf jemand tun) als auch raumlich (also mandan-
tenlibergreifend) eingeschrankt bzw. erweitert werden.

Datentragerkontrolle

Verhinderung des unbefugten Lesens, Kopie-
rens, Veranderns oder Léschens von Datentra-
gern.

Sollte seitens des Auftragnehmers ein Root-Server aus dem Serverver-
bund bei dem hostenden Rechenzentrum gekiindigt werden, wird zuge-
sichert, dass die darin verwendeten Festplatten dergestalt vollstandig
geldscht werden, dass unbefugte Dritte nicht an die Daten herankom-
men kénnen. Sollte eine Festplatte defekt sein, wird diese geschred-
dert.

Auftragskontrolle

Gewabhrleistung, dass personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers
verarbeitet werden kdnnen.

Nur ein beschrankter Personenkreis hat Zugriff auf die Daten. Dies sind
die Personen, die Support leisten oder die die Serverwartung betrei-
ben. Diese sind entsprechend unterwiesen und werden laufend ge-
schult, so dass ein Verlust der Daten, die unbefugte Kenntnisnahme
durch Dritte oder die unsachgeméaRe Verarbeitung vermieden werden
soll.

Personenbezogene Daten werden von unserem Unternehmen, mit
Ausnahme des Serverstandortes, nicht an Fremdfirmen zur Datenver-
arbeitung im Auftrag weitergegeben.

Fur den Fall, dass derartige Auftrage in Zukunft notwendig werden,
wird auf ein hdchstes Mal® an Sicherheit und Transparenz Wert gelegt,
die betroffenen Auftraggeber zuvor in Kenntnis gesetzt sowie deren Zu-
stimmung eingeholt.

Verfugbarkeitskontrolle

Gewabhrleistung, dass personenbezogene Daten
gegen Zerstérung oder Verlust geschitzt sind.

Alle personenbezogenen Daten und Dokumente werden in einer zent-
ralen Datenbank gespeichert, die wiederum in einem RAID-Verbund
gespeichert sind.

Auf den verwendeten Servern laufen Uberwachungsprogramme, die im
Falle einer Storung des Serverbetriebs umgehend aktiv Meldungen an
verantwortliche Personen des Auftragnehmers versenden.
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Das Rechenzentrum seinerseits stellt weitgehende Ausfallsicherheit
durch entsprechende Schutzprogramme, aktiven DDoS-Schutz sowie
eine unterbrechungsfreie Stromversorgung sicher.

Es erfolgt eine tagliche Datensicherung mit Riickverfolgung auf die letz-
ten 7 Tagessicherungen, die letzten 4 Wochensicherungen, die letzten
12 Monatssicherungen, die letzten 2 Jahressicherungen.

Wiederherstellbarkeit Fur alle internen Systeme ist eine Eskalationskette definiert, die vorgibt
Gewahrlei . . wer im Fehlerfall zu informieren ist, um das System schnellstméglich
ewahrleistung, dass eingesetzte Systeme im

Stérungsfall wiederhergestellt werden ksnnen, | Wiederherzustellen.
Im Falle des Verlustes oder der Beschadigung von personenbezoge-

nen Daten kénnen diese von einem friiheren Sicherungszeitpunkt der
Datensicherungen wiederhergestellt werden.
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Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung
der Wirksamkeit der TOM zur Gewahrleistung der Sicherheit der Verarbeitung

Der Auftragnehmer unternimmt nachfolgend beschriebene MalZnahmen, um die Wirksamkeit der TOM zu gewahr-
leisten:

O

Die MensaMax-Software wird regelmaRig weiterentwickelt. Fir die Entwicklung werden automatisierte Tests
hinsichtlich der Datenqualitat und —konsistenz verwendet. Eine Freigabe der neuen Versionen erfolgt aul3er-
dem durch eine eingerichtete Abteilung der Qualitétssicherung. Das Verfahren und die Testergebnisse sind
protokolliert.

Die Protokolle auf den MensaMax-Servern werden regelmafig und automatisiert Uberwacht. Das betrifft ins-
besondere die Firewall-Protokolle und Login-Protokolle.

Die Aktualitat des Betriebssystems und der weiteren auf den Servern installierten Software wird regelmafig
Uberpriift sowie Updates und Patches eingespielt. Die Tatigkeiten werden dokumentiert.

Die verwendeten Verschliusselungsverfahren werden regelméagig tberprift. Die Téatigkeit wird dokumentiert.
Die durchgefiihrten Backups werden stichprobenartig Uberprift. Die Téatigkeit wird dokumentiert.

Alle Weisungen des Auftraggebers werden i.d.R. schriftlich eingefordert. Wo dies den Umsténden nach nicht
mdglich oder sinnvoll ist, werden diese vom Auftragnehmer schriftlich protokolliert (z.B. Ticketsystem, E-Mail)
und dem Auftraggeber zugesandt. Das Verfahren wird regelméaRig auf Einhaltung tberpriift.

Es bestehen klare Anweisungen an Mitarbeiter zur Einhaltung des Datenschutzes. Die Unterweisung wird
regelmafig wiederholt und protokolliert.
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